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IPv6基础概念
网际协议第6版（Internet Protocol version 6，缩写：IPv6）

• 网际协议（TCP/IP中网络层的主要协议）最新版

• 为了解决IPv4地址枯竭问题
• IPv4仅能提供约42.9亿个IP位置（4,294,967,296（232））
• 网络地址转换NAT及无类别域间路由CIDR等仅可延缓IP地址匮乏现象

• 改进IPv4

• 1990年开始，互联网工程工作小组IETF开始规划IPv4的下一代协议
• IETF小组创建Ipng

• 1994年，各IPng领域的代表们于多伦多举办的IETF会议中，正式提议IPv6
发展计划，该提议直到同年的11月17日才被认可，并于1996年8月10日成
为IETF的草案标准，最终IPv6在1998年12月由互联网工程工作小组以互联
网标准规范（RFC 2460）的方式正式公布

• 虽然IPv6在1994年就已被IETF指定作为IPv4的下一代标准
• 由于早期的路由器、防火墙、企业的企业资源计划系统及相关应用程序皆
须改写，所以在世界范围内使用IPv6部署的公众网与IPv4相比还非常的少，
技术上仍以双架构并存居多。

• 预计在2025年以前IPv4仍会被支持，以便给新协议的修正留下足够的时间

https://zh.wikipedia.org/wiki/IPv6



IPv6现状

《中国IPv6发展状况2019》
https://github.com/blanboom/awesome-home-networking-cn

三大运营商在骨干网的ipv4/ipv6都不足1.5%。美国和印度的 IPv6 普及率已超过 50%

截至2019 年5 月，三大基础电信企业的LTE 网络、城域网、国际出入口已基本完成
IPv6 改造,开始给家庭用户分配 IPv6 地址。

云端的数据中心IDC、内容分发网络CDN、云服务平台（阿里云、腾讯云等）、DNS

也都支持IPv6。终端方面，几乎所有主流家庭路由器、手机、操作系统也支持IPv6。



UCAS校园网免流

• 利用业务逻辑漏洞实现免流
或许有接口/连接可免费直达外网，伪造心跳包

• 利用别人的账号实现免流

• 提权自己的账号实现免流

• Get一台内网可免费上网的终端（如实验室终端、打印机、图
书馆检索机等）搭内网VPN



UCAS校园网免流(Cont.)

• 利用DNS伪装包实现免流

连接校园网后，上网请求会从TCP443端口发出，未登录校园网时请求被拦截。

但UDP53端口也就是DNS解析服务所在端口的请求一般不会被拦截

而我们要做的就是将正常的上网请求数据包伪装成DNS数据包，从53端口通过，

实现免流上网。

http://0sec.com.cn/2018-08-05/



UCAS校园网免流(Cont.)
搭建基于IPv6的隧道实现免流

这种方法所谓的免流，其实就是部分校园网走IPv6协议时流量不计费。所以你
需要做的只是在服务器上配置好基于IPv6的ss，方法和普通的ss配置大同小异。

需要注意的是，即使ss开启全局代理，也不是所有的应用流量都会经过代理。

使用一个同时支持v6和v4的代理，在访问v4

协议的网站时，让代理去把v4流量用v6的方
式给你发过去，而校园网v6免费。

• 白嫖GCP

• 白嫖Github学生包
• 白嫖3毛鸡
• 白嫖......



UCAS校园网免流(Cont.)

https://luotianyi.vc/2256.html



NAS是什么
你可能手头已经有了一台电脑、一台手机，但还不了解 NAS 是什么。NAS 有这样

几个基本特点——

• NAS 能够安装多个硬盘，它具备存储功能。

• NAS 能通过网线传输数据，它具备网络功能。

• NAS 配备一套系统和软件，它具备服务功能。

简单地说，NAS 就是带系统、带网络的存储专用机。

NAS 的全称是 Network Attached Storage，直译是「网络附加存储设备」。

体现了 NAS 最显著的两大特征：存储和网络，而服务则由不同的 NAS 品牌商
提供。

https://sspai.com/post/63738



数据比设备更重要

20 年前，乔布斯发布 iPod 时，炫耀地说「1 美元硬币大小的硬盘，足足可
以存放 1000 首歌曲」，实际上这是一块约 5 GB 大小的硬盘。

10 年前，人们的手上拿着 16 GB 和 32 GB 的 iPhone 4，很是够用。
今天，3A 游戏约 50–100 GB、一部 4K 电影约 10–30 GB、500 张单反拍摄的

照片约 10 GB、甚至用久了的微信也能动辄占用上 GB 的容量。低配版 iPhone 4 

去掉系统占用只够安装一个微信，6 块 2001 年的 1.8 英寸硬盘只够存储一部 4K 

电影。
数据还在不断地膨胀，到了 2025 年，预估全球每年都会产生 160 ZB 的数据

（1 ZB = 10 亿 TB）。

我们现在手上最新款的手机电脑，不用再过 10 年，可能被淘汰得连渣都不
剩。当然也并不用为这些设备惋惜，很快就会有更快更好的设备接替他们。

而真正意义非凡的，则是设备里面存储的数据。

你不会希望换一台手机就丢掉 50 多个 GB 的照片，你不会希望换一台电脑就
丢掉整个硬盘里存的文件和电影。也许你换机如流水，但总有那么些重要的数据
需要保留。

https://sspai.com/post/63738



NAS的价值
以前，换手机做的第一件事情就是把通讯录放进新手机。
如今，换手机做的第一件事情就是把微信聊天记录放进新手机。

其实在这个过程中，数据的传输方式已经悄然发生了变化——微信用它背后的服
务器间接掌控了你的联系人、聊天记录、朋友圈发的每一张图——也就是你的所
有社交数据。

这种做法如今无处不在，看小说都是在线书城、听音乐都是云音乐，看视频都是
在线视频，下文件都是某某云分享，家里装个监控都是云监控。似乎一切都可以
在云端完成，一切都是如此的美好。

而在这美好的背后，却是资本的争夺与权力的纷争，今天因为平台无版权听不到
歌，明天某视频 App 推出 VVIP 专享广告，后天下载自己备份的文件却只有 10 

KB/s、大后天竟然发现自家家里的监控被公开在网上供人欣赏……而这些看似魔幻
的故事，每一刻都在真实发生着。

你有多久没看到一个不带开屏广告的国产大厂 App 了？
如果你也随着科技与互联网的进步一路走来，经历过互联网的洪荒时代，你就会
像我一样，愈发厌恶这种现状。

https://sspai.com/post/63738



NAS的用法
• 我的多台设备通过 NAS 高速备份和同步文件，速度永远满格。

• 我的存储空间由硬盘大小决定，不受订阅费用的限制。

• 我的隐私被保证得很好，无需担心数据被无故封禁。

• 我的所有照片都能备份到 NAS 上一处管理，永不丢失。

• 我能在电视、手机、电脑上看远程下载到 NAS 上的视频。

• 我能把摄像头录制到的画面通过局域网安全地保存到 NAS。

https://sspai.com/post/63738



PT和BT的区别
最简单的解释，BT就是这么一种下载方式：

你所下载的资源，来源于一个或多个其他普通用户（与HTTP/FTP来源于服务器不同），其
他拥有该资源的用户只要运行特定软件（比如我们用的utorrent），就可以作为资源的来
源提供上传。也就是说，是一种“我为人人，人人为我”的下载方式，你下载的资源来自其
他用户，你下载完毕后，也应该留下资源为其他用户上传一段时间。

PT(Private Tracker)是BT的改版，其不同于BT的主要特点有：

1、私有化圈子
限于版权原因以及用户质量控制考虑，PT一般采用邀请机制加入用户

2、用户分享率限制

传统的BT由于很多用户不愿意作为资源来源提供上传，导致种子很容易在几周内失
去有效性（也就是说，没有一个用户提供上传了，导致资源无法下载）。因此，PT对用户
有了分享率的要求，PT服务器会记录所有用户的上传量和下载量并加以约束，如果你下载
了一定量的资源，就必须上传一定数量的资源（注意，上传资源并不是指发布资源，你下
载回来的资源只要留下来上传也是上传资源），否则分享率不能达标则会被PT管理员删除
账号。



PT初体验



PT初体验(Cont.)



PT初体验(Cont.)
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